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WYCIEK DANYCH

W zwigzku z oficjalnym komunikatem firmy ALAB laboratoria sp. z 0.0. Swiadczacej
ustugi z zakresu diagnostyki medycznej o incydencie naruszenia bezpieczenstwa
danych osobowych przekazuje Panstwu do wiadomosci.

W dniu 19 listopada 2023 r. miata miejsce proba ataku na serwery spodtki ALAB
laboratoria. Wg komunikatu z dnia 27 listopada 2023 r. ustalono, ze hakerzy wykradli
dane medyczne 0sdb, ktdre korzystaty z ustug spotki. Wyciek okresla sie jako powazny,
nie tylko dlatego, ze wyniki badan medycznych opisujg stan zdrowia poszczegdlnych
pacjentow, ale takze ze wzgledu na to jak wiele danych osobowych znajduje sie w
udostepnionych plikach.

S to: imie i nazwisko, PESEL (a wiec i data urodzenia), adres zamieszkania (cho¢ nie
zawsze petny), rezultat badan (cytologia, krew, mocz, w réznym zakresie), numery
identyfikacyjne pacjenta, informacje o zleceniodawcy lub lekarzu zlecajacym, daty
wykonania badan.

Ujawnione na chwile obecng dane dotyczg pacjentdow z okolic Warszawy, todzi i
tomianek w okresie badan za lata 2017 — 2023, jednak hakerzy grozg, ze ujawnig pefng
wykradziong baze danych.

Spotka w swoim oficjalnym komunikacie informuje o mozliwych negatywnych
skutkach incydentu:

e uzyskanie przez osoby trzecie, kredytdow w instytucjach poza bankowych,
poniewaz wiele takich instytucji umozliwia uzyskanie pozyczki lub kredytu w
tatwy i szybki sposdb np. przez Internet lub telefonicznie bez koniecznosci
okazywania dokumentu tozsamosci;

e uzyskanie dostepu do korzystania ze $wiadczen opieki zdrowotnej
przystugujgcych osobom, ktérych dane naruszono oraz ich danych o stanie
zdrowia, poniewaz czesto dostep do systemow rejestracji pacjenta mozna
uzyskac telefonicznie potwierdzajgc swojg tozsamos¢ za pomocg numeru PESEL;

e korzystanie z praw obywatelskich osdb, ktérych dane naruszono, np.: do
gtosowania nad srodkami budzetu obywatelskiego co z kolei uniemozliwiatoby
to osobom ktdérych dane w sposdb nieuprawniony uzyto skorzystanie z
przystugujgcego im prawa;

e wyludzenie ubezpieczenia lub srodkdw z ubezpieczenia, co moze spowodowacé
dla oséb, ktérych dane dotyczg, negatywne konsekwencje w postaci problemoéw



zwigzanych z préba przypisania im odpowiedzialnosci za dokonanie takiego
oszustwa;

e zarejestrowanie przedptaconej karty telefonicznej (pre-paid), ktéra moze
postuzy¢ do celow przestepczych.

Rekomendowane dziatania mogace zminimalizowa¢ szkodliwosé¢ takich
konsekwencji:

e zatozenie konta w systemie informacji kredytowej i gospodarczej w celu
monitorowania swojej aktywnosci kredytowej, rozporzadzenie RODO daje
mozliwos$¢, uzyskania darmowego dostepu do zebranych na swdj temat danych
w formie , kopii danych”, ktérg mamy prawo uzyskaé od BIK;

e zachowanie szczegdlnej ostroznosci przy podawaniu danych osobowych innym
osobom, zwtaszcza za posrednictwem Internetu czy telefonu;

e zgtoszenia faktu naruszenia danych wtasciwym organom w celu zapobiezenia
tzw. ,kradziezy tozsamosci“.

Zastrzezenie numeru PESEL w serwisie mobywatel.gov.pl poprzez:
1. zalogowanie sie do systemu,

2. wejscie do sekcji , Twoje dane”,
3. potem Rejestr Zastrzezen PESEL
4. iwybrac ,Zastrzez PESEL” lub , Cofnij zastrzezenie”.

W zwigzku z powyzszym bardzo prosze przekaza¢ pracownikom, wspoétpracownikom i
osobom zainteresowanym niniejszy komunikat.

Mozna tez wywiesi¢ dotgczone rekomendacje na tablicy ogtoszen.

Inspektor ochrony danych
Rafat Guzik



REKOMENDOWANE DZIAtA NA SKUTEK WYCIEKU
DANYCH OSOBOWYCH

IGNORUIJ nieoczekiwane wiadomosci, w szczegdlnosci namawiajgce
do podjecia dodatkowego dziatania, jak odestanie wiadomosci SMS
lub zrobienie przelewu na niewielkg kwote.

ZACHOWAJ OSTROZNOSC przy odbieraniu potaczen telefonicznych
lub wiadomosci e-mail lub wiadomosci SMS od nieznanej osoby, ktéra
np. bedzie prébowac podajac ujawniony nr PESEL, podszy¢ sie pod
bank, ubezpieczyciela, czy inng instytucje lub osobe w celu
namowienia do podania hasta do konta bankowego.

POINFORMUJ ZNAJOMYCH w mediach spotecznosciowych (Facebook,
Instagram, Tweeter itp.) o mozliwosci wysytania przez osobe
nieuprawniong zaproszen, komunikatéw i innych informac;ji.

NIE PODAWAJ nikomu swoich danych osobowych przez telefon.

NIE WYSYtAJ swoich danych osobowych e-mailem.

ZASTRZEZ SWOJ PESEL na portalu www.bezpiecznypesel.pl

lub bezptatnie na stronie GOV.PL

(https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie).
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